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Abstract

Digitalisierung und Vernetzung machen auch vor Fabriken und Produktionsanlagen nicht halt: Anlagen werden bereits heute
hiufig aus der Ferne gesteuert oder gewartet, Mitarbeiter erhalten wichtige Informationen in Echtzeit auf Tablet oder Datenbrille,
Prozesse werden Dank massenweise gesammelter Daten und entsprechender Datenanalysen transparenter und beherrschbarer.
Immer mehr Gerite, Werkzeuge, Betriebsmittel und Maschinen in der Fabrik kénnen, ganz der Idee und dem Paradigma von
Industrie 4.0 folgend, Informationen iiber bekannte und weit verbreitete IP-basierte Protokolle empfangen, diese verarbeiten und
andere Informationen an beliebige Stellen zuriicksenden — das Internet der Dinge und die smarte Fabrik entstehen.

Fiir den effizienten Betrieb dieser smarten Fabrik ist es daher erforderlich, dass Maschinen und Anlagen jederzeit erreichbar
sind und zur richtigen Zeit mit den richtigen Informationen versorgt werden, die sie fiir den reibungslosen Betrieb benétigen.
Doch nicht nur die Effizienz, sondern auch die Sicherheit der Fabrik kann durch falsche, fehlerhafte oder fehlende Informati-
onen gefihrdet werden, indem Maschinen sich unvorhergesehen verhalten, Zustinde einnehmen, die Beschidigungen oder gar
Zerstdrung hervorrufen — meist bewusst verursacht durch Schadsoftware oder Angreifer von auflen.

Fiir Menschen bestehen hierdurch immer dann besonders grofie Risiken, wenn sie mit diesen Maschinen eng zusammenarbeiten
— wie in der Mensch-Roboter-Kollaboration.

Eine wesentliche Erkenntnis aus der praktischen Arbeit des TUV AUSTRIA ist, dass die funktionale Sicherheit von Maschinen
und Anlagen durch Gefihrdungen der Informationssicherheit kompromittiert werden kann — und insofern bei Risikobeurteilung
und Zertifizierung von vernetzten Anlagen denselben Stellenwert wie die funktionale Sicherheit einnehmen muss.

In diesem dritten gemeinsamen White Paper zum Thema ,,Sicherheit in der Mensch-Roboter-Kollaboration” von TUV AUSTRIA
und FRAUNHOFER AUSTRIA RESEARCH wird der wachsenden Rolle der Informationssicherheit in der modernen Fabrik
Rechnung getragen und ihre Bedeutung am Beispiel Mensch-Roboter-Kollaboration herausgearbeitet.

Zu diesem Zweck geben die Autoren einen Uberblick iiber den Stand des Themas industrieller IT-Security im Jahr 2018 und
zeigen die Implikationen fiir den Anwendungsfall der Mensch-Roboter-Kollaboration anhand zweier praxisorientierter Anwen-
dungsfille auf.

Kernstiick dieser Methoden ist die von TUV AUSTRIA und FRAUNHOFER AUSTRIA RESEARCH entwickelte integrierte
Beurteilung von funktionalen und informatorischen Gefihrdungen innerhalb der Risikobeurteilung.

Insbesondere jedoch soll das Bewusstsein fiir die Abhingigkeit beider Welten im stark vernetzten und digitalisierten Szenario
der Industrie 4.0 geschirft werden.
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1. Status-quo der IT-Security
Zablen, Daten, Fakten

Beinahe tiglich werden gezielte Cyberangriffe auf Unternehmen veriibt. Cyber-Kriminalitit gehdrt heute zu den bedeut-
samsten Bedrohungen fiir die weltweite Wirtschaft. Gleichzeitig wird die Abhingigkeit von Informationssystemen stindig
grofler, denn immer mehr Geschiftsabliufe funktionieren nur noch I'T-gestiitzt.

Auch im Produktionskontext nimmt die Bedrohung durch Cyberangriffe zu: So konnten Angreifer 2014 durch Social
Engineering Zugang zu einem Unternehmensnetzwerk innerhalb eines Stahlwerks in Deutschland bekommen, bis auf die
Steuerungsebene der Anlagen vordringen und einen Schmelzofen in einen Zustand bringen, der zu seiner Beschidigung
gefithre hat, und gleichzeitig die Abschaltung des Ofens durch das lokale Personal unterbinden.

Bei einem Angriff iiber Fernzugriff auf ein amerikanisches Klarwerk 2011 wurde durch wiederholtes An- und Abschalten
einer Pumpe deren Zerstérung herbeigefiihre.

Doch auch in Osterreich werden bereits seit 2013 jihrlich deutlich iiber 10.000 I'T-Sicherheitsvorfille mit tatsichlichem
Sicherheitsrisiko durch CERT, dem &sterreichischen nationalen Computer Emergency Response Team, registriert.

In Anbetracht der immensen Fallzahlen hat die EU-Kommission unlingst das Cybersicherheitsgesetz erlassen, welches
Anbieter und Betreiber von Netzwerken und Diensten verpflichtet, Angriffe auf ihre Systeme behérdlich zu melden.

CERT.at Jahresstatistik Haufigste Folgen von Sicherheits Vorfallen

120000 . .
12 o, in System implan-
100000 tierte Ransomware
80000 26 % Diebstahl von Patentrechten
° (hard intellectual property)
60000 -
40000 N 14 % finanzielle Verluste
20000 & ) . )
I 33 % Diebstahl von Lizenzen (soft intellectual property)
0 - [ [ ] [ ] [ | [ [ |
2008 2009 2010 2011 2012 2013 2014 2015 2016 .
B Fehlalarme 187 2227 5209 6006 6460 15592 8178 5740 7701 21 % Kompromittierung
Relevante Reports 210 2593 5190 5938 4878 12755 12346 10884 15499 °© geschéftlicher E-Mails
Incidents 185 1897 3178 3903 4293 11862 15991 10425 12809
Investigations 496 2858 5702 13395 12899 41612 72693 95029 111550
Abbildung 1: IT-Sicherheitsvorfille in Osterreich [2] Abbildun 2: Folgen von IT- Angriffen [1]

Das Schlagwort Industrie 4.0 bezieht sich auf den Einzug des
Internet der Dinge in die Fabrik: Maschinen, Anlagen und
jegliche Art von Betriebsmitteln werden mittlerweile als cy-
ber-physische Systeme (CPS) ausgefiihrt. Ein CPS stellt einen
Verbund aus mechanischen und elektronischen Teilen sowie in-
formatorischen und softwarebasierten Komponenten dar. Durch
die Verbindung von technischen und informationstechnischen
Komponenten entstehen Maschinen, die sowohl im Hinblick
auf ihre funktionale Sicherheit (Safety) als auch die informati-
onstechnische Sicherheit (Security) kritisch sind.

Obwohl rund 40% der Unternehmen bereits mit externen Part-
nern zusammenarbeiten, um die Sicherheit ihrer I'T-Systeme zu
verbessern, und obwohl bereits einige Ansitze und Lésungen Kommunizieren

Messen Agieren

Berechnen
auch zur Sicherung von vernetzten Produktionssystemen existie-
ren, sind diese nur vergleichsweise schwach oder hiufig gar nicht
abgesichert [1]. Grund dafiir ist oftmals die strenge Trennung
der Unternehmensbereiche, die fiir die klassische Unterneh-
mens-IT und die Produktions-IT zustindig sind. Abbildung 3: Cyber-Physisches System [4]
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2. Von der Information Technology zur
Operational Technology

In der klassischen unternehmerischen Organisation ist die Informationstechnologie (IT) gedanklich von der Operational
Technologie (OT), also der Produktions- und Betriebstechnik, getrennt — eine IT-Abteilung ist demnach zustindig fiir die
gesamte zur Datenverarbeitung notwendige Technologie und ihre Sicherheit.

Sie beschiftigt sich aber iiblicherweise nicht mit industriellen Systemen wie Robotern, Werkzeugmaschinen oder Forder-
technik — und das war historisch betrachtet auch unproblematisch, denn iiblicherweise waren industrielle Systeme nicht
miteinander vernetzt, und schon gar nicht mit dem Internet verbunden. Bis 2025 sollen sich jedoch zwischen 25 und 50
Milliarden einzelne Gerite in Vernetzung befinden [3] — zu einem erheblichen Teil innerhalb von Fabriken.

Nutzen solche industriellen, cyber-physischen Systeme jedoch dieselben Kommunikationsmittel und -wege wie beispiels-
weise klassische Desktop-Computer in der Verwaltung, und beziehen sie Informationen beispielsweise aus denselben Un-
ternechmenssystemen oder liefern sie Daten dorthin zuriick, so entstehen Schnittstellen und Abstimmungsbedarf zwischen

eben jener IT und OT.

Office-IT=IT Operational IT=0T

Lebensdauer 3-5 Jahre 5-20 Jahre

Patchmanagement oft bis taglich Selten, bendtigt Freigabe
oder Unterstiitzung des
Maschinenherstellers

Zeitabhangigkeit Verzégerungen Kritisch
akzeptiert

Verfligbarkeit Kurze Ausfélle Stande Verfliigbarkeit
toleriert vorausgesetzt

Abbildung 4: Unterschiede zwischen IT und OT [5]

Damit miissen OT-Systeme sicherheitstechnisch genauso betrachtet und geschiitzt werden, wie herkémmliche IT-Systeme
und gleichwertig in die unternehmensweiten Uberlegungen und Maflnahmen zu IT-Security einbezogen werden — oder
sogar noch intensiver. Denn die Erwartungen an die Ausfallsicherheit, Zuverldssigkeit, Funktionstiichtigkeit und -sicher-
heit einer industriellen Anlage sind héher als in der Office Umgebung und kénnen aufgrund ihrer Versorgungsfunktion,
beispielsweise fiir die Bevolkerung, von immenser Bedeutung sein.

Aus diesem Grund ist eine ganzheitliche Betrachtung von funktionaler Sicherheit und IT-Security kiinftiger Infrastrukturen
im Industrie 4.0-Umfeld unumginglich, um das volle Potenzial der Technologien heben zu kénnen.
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3. Angriffsflachen und Risiken
iIndustrieller Maschinen und Anlagen

Die Méglichkeiten zum Eindringen in die IT-Infrastruktur einer industriellen Anlage sind fiir einen Angreifer vielfiltig.
Dies spiegelt sich auch bei einem Blick auf die wichtigsten Bedrohungen wider, welchen sich Industrie- und Fertigungs-
anlagen ausgesetzt sehen (vgl. Abb. 5). Bei diesen handelt es sich im Wesentlichen um Primirangriffe: Diese Methoden
werden hiufig von Angreifern genutzt, um in Industrieanlagen einzudringen, wodurch Sabotage und Manipulation in der

Folge erméglicht werden.

Nr. Top 10 (2016)
1 Social Engineering and Pishing
2 Einschleusen von Schadsoftware iber

Hardware (z.B. USB-Sticks)

3 Infektion mit Schadsoftware tiber
Inter- und Intranet

4 Einbruch tber Wartungsfernzugéange
5 Menschliches Fehlverhalten/Sabotage
6 Internet verbundene

Steuerungskomponenten

7 Technisches Fehlverhalten, hohere Gewalt

8 Kompromittierung von Extranet und Cloud-
Komponenten

9 (D) DoS Angriffe

10 Kompromittierung von Smartphones im
Produktionsbetrieb

Top 10 (2014)

Infektion mit Schadsoftware tber Internet
und Intranet

Einschleusen von Schadsoftware Gber
Hardware (z.B. USB-Sticks)

Social Engineering

Menschliches Fehlverhalten/Sabotage
Einbruch tber Fernwartungszugéange

Internet verbundene
Steuerungskomponeten

Technisches Fehlverhalten, hohere Gewalt

Kompromittierung von Smartphones im
Produktionsbetrieb

Kompromittierung von Extranet und Cloud-
Komponeten

(D) DoS Angriffe

Abbildung 5: Hiiufigste Ursachen von Primérangriffen [6]

Durch diese Zugriffsgefihrdungen ergeben sich potenziell Auswir-
kungen fiir die wesentlichen Schutzziele der Informationssicherheit,
die genauso fiir industrielle Maschinen und Anlagen gelten, wie fiir
herkémmliche IT-Systeme. Demnach diirfen Systemen nicht unau-
torisiert Informationen entnommen (Confidentiality) werden, Daten
innerhalb der Systeme diirften nicht unautorisiert und unbemerkt
manipuliert (Integrity) werden, und die (iibliche, vorgesehene) Ver-
fiig- und Nutzbarkeit des Systems darf nicht eingeschrinkt werden
(Availability). In der Fachsprache werden diese Schutzziele in der
sogenannten CIA Triade zusammengefasst.

Werden diese Schutzziele verletzt, kénnen sich hieraus Folgeschi-
den immensen Ausmafles ergeben — von finanziellen Verlusten durch
Anlagenstillstand oder -beschidigung, iiber Wettbewerbsnachteile

durch Informationsverlust bis hin zu Verletzungen von Mitarbeitern

Vertraulichkeit
Confidentiality
System ermdglicht keine
unautorisierte
Informationsgewinnung

Integritat
Integrity

Verfluigbarkeit
Availability

Die autorisierte Nutzung
des Systems wird unauto-
risierte beeintrachtigt oder

beschrankt

System ermdglicht keine

unautorisierte und unbe-

merkte Manipulation von
Daten

Abbildung 6: Schutzziele gemiif§ CIA-Triade

durch aufler Kontrolle geratene Maschinen. Insbesondere bei Maschinen und Anlagen, von denen im Falle der Manipu-
lation eine Gefahr fiir Menschen im Sinne der funktionalen Sicherheit ausgehen kann, nimmt daher die Integritit eine

herausragende Stellung ein.
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4. Normen und Standards fur die
industrielle [T-Security

Der Betreiber einer industriellen Anlage wird, analog der funktionalen Sicherheit, auch in Bezug auf IT-Security durch spe-
zielle Normen und Richtlinien bei der Sicherstellung der Schutzziele Vertraulichkeit, Verfiigbarkeit und Integritit angeleitet
und unterstiiczt. Praktisch existieren jedoch Hunderte nationale und internationale I'T-Security-Standards, von denen sich

immer noch mehr als ein Dutzend auf industrielle Automatisierungs- und Steuerungssysteme beziehen.

Analog zur ISO 27001, welche Anforderungen an allgemeine I'T-Systeme stellt, befasst sich die Standardfamilie IEC 62443
speziell mit industriellen Automatisierungs- und Steuerungssystemen und liefert eine konkrete Handlungsempfehlung fiir
die drei wesentlichen mit der Erstellung und dem Betrieb befassten Zielgruppen: Anlagenbetreiber, Anlagenbauer und
Komponentenhersteller.

Betreiber der
Maschine/Anlage

Maschinen-/
Anlagen-Bauer

Hersteller von

Komponenten

Betrieb

Prozess

Planung und Installation der
Maschine/Anlage

Industrial Automation & Control
System (IACS)

Betrieb und Wartung
Regeln und Prozeduren

Wartung und Service

Entwicklung und
Fertigung von
Komponenten

Maschine/Anlage

unabhéngig von Anlage

Basic Process Safety Sonstige

Control System Instrumented Hard- &

(BPCS) System (SIS) Software
Liefern Grundlage

Kontrollsysteme (Kombination aus)

Embedded
Devices

Netzwerk- Host
kompo- Devices
nenten

Applika-
tionen

IEC 62443
I1SO 27001

o
2-4

Abbildung 7: Zielgruppen und Struktur der Normenfamilie IEC 62443 [7]
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Orientierung bei der Auslegung von Maschinen, Anlagen und anderen Geriten fiir das industrielle Internet der Dinge kann
auch das Open Web Application Security Project, kurz OWASP, bieten. Bei OWASP handelt es sich um ein fiir jeden frei
zugingliches Projekt, welches sich fiir die Erhéhung von I'T-Sicherheitsstandards auch fiir Internet der Dinge-fihige End-
gerite einsetzt und hierzu zehn zu vermeidende Schwachstellen und jeweilige Gegenmafinahmen formuliert hat.

OWASP Top-2017

f N f N N
2. Umgehung der
1. Injection- Benutzer- 3. Zugriff auf 4. XML Externe
Schwachstellen authentifizierung sensible Daten Entities (XXE)

\, \ \ \

f N a f N f N
5. Umgehung der 6. Sicherheits- 7. Cross-Site 8. Unsichere
Zugriffskontrolle relevante Scripting (XSS Deserialisierung

Fehlkonfiguration Schwachstellen)

\ \

f f
9. Benutzen von 10. Unzureichendes
Komponenten mit Logging &
bekannten Monitoring
Schwachstellen
\ \

Abbildung 8: Typische Schwachstellen von IoT-Devices [8]

Ein drittes Rahmenwerk mit Bezug zur IT-Security, welches insbesondere auch fiir industrielle Maschinen und Anlagen
herangezogen werden kann, ist das Framework for Improving Critical Infrastructure Cybersecurity des National Institute
for Standards and Technology (NIST). Es formuliert weniger konkrete Anforderungen an das Design und die Auslegung
von Maschinen und Anlagen, die auch vernetzt sicher betrieben werden konnen, als dass es ein methodisches Vorgehen fiir
Anlagenbetreiber zur Risikoidentifizierung, -bewertung und -bekimpfung darlegt und Empfehlungen fiir dessen organi-
satorische Verankerung gibt.

Unter Beriicksichtigung dieser verfiigbaren Referenzwerke und der in ihnen enthaltenen Empfehlung wire die Erwartung
naheliegend, dass Hersteller moderner industrieller Anlagen diese bereits beriicksichtigt haben und moderne Maschinen
keine oder nur sehr wenige Angriffsflichen fiir Manipulation und Sabotage {iber den Informationsweg aufweisen — also
auch in stark vernetzten Industrie 4.0-Szenarien bedenkenlos betrieben werden kénnen.

In der ,klassischen” Fabrik werden Anlagen in der Regel lokal programmiert, und verfiigen nur teilweise iiber Schnittstellen,
um beispielsweise Programme zu laden oder Daten zu sichern. Findet die Vernetzung einzelner Maschinen miteinander auf
Grundlage von kabelgebundener Automatisierungstechnik, wie mit Hilfe speicherprogrammierbarer Steuerungen, statt, so
sind diese Netze hiufig isoliert und haben keinen Kontakt zur AufSenwelt. Die in der Industrie 4.0 verfolgte Flexibilititsstei-
gerung ergibt sich jedoch zu grofen Teilen aus vertikaler und horizontaler Vernetzung von Teilsystemen, um beispielsweise
Maschinen schneller mit stindig wechselnden Auftragsinformationen zu versorgen oder ihre Fernwartung zu erméglichen,
wie auch die folgenden Beispiele zeigen.

14
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5. Praxisbeispiele zum vernetzten Einsatz
von kollaborativer Robotik

Industrieroboter feierten 2017 mit einem weltweiten Absatz von knapp 350.000 Stiick ein Rekordjahr, was einem Plus von
18% gegeniiber 2016 entspricht.

Das weltweite Marktvolumen wurde 2017 auf 50 Milliarden Dollar geschitzt. Zwei Millionen Roboter sind weltweit im
Einsatz, bis 2020 sollen es nach Prognosen des Branchenverbandes International Federation of Robotics (IFR) bereits drei
Millionen sein. Weiteres Wachstum in der weltweiten Roboterpopulation erwartet die IFR vor allem durch das zuneh-
mende Angebot an kollaborierenden Leichtbaurobotern und die verbesserten Méglichkeiten zur Vernetzung im Rahmen
des Internets der Dinge und Industrie 4.0. Einblick in diese Entwicklung sollen die folgenden beiden Praxisbeispiele geben.

5.1 Industrie 4.0 und Mensch-Roboter-Kollaboration bei ABB s.r.0. Elektro-Praga

ey W = =

¢

Abbildung 9: MRK-Applikation mit ABB YuMi

Ein industrielles Beispiel fiir die Zusammenarbeit von Menschen mit vernetzten Robotern findet sich bei Elektro-Praga,
einer ABB-Tochter in Tschechien. An kollaborativen Arbeitsplitzen montieren Mensch und Roboter gemeinsam handels-
tibliche Steckdosen. Dabei werden die Aufgaben des Montageprozesses aufgrund der individuellen Fihigkeiten von Mensch
und Maschine aufgeteilt.

Kerninfos Roboter: IRB 14000-0.5/0.5 - YuMi® Reifegrad: Industrieller Einsatz

Art der Zusammenarbeit: Kollaboration — Prozessbereich: Montage

Anwendung Der Arbeitsplatz besteht aus einem menschlichen Bediener, einem Leichtbauroboter ABB YuMi, diversen
Sensoren, Férderbindern, Vibrationsférderern und einem System zum Entwirren der Federn. Wihrend des
Prozesses montiert YuMi die Federn, die Kindersicherungen sowie deren Abdeckungen auf die Steckdosen.
Der Montageprozess wird dabei vom Bediener ausgeldst, welcher zuvor zwei Deckel sowie zwei Abdeckungen
fiir die Kindersicherungen vor dem Roboter auflegt. Anschlieflend nutzt YuMi seine Vakuumsauger um
die Kindersicherungen aus dem Vibrationsforderer zu greifen und in die vorbereitenden Deckel der Steckdosen
einzulegen. Danach nimmt YuMi die entsprechenden Federn aus der Zufiihreinheit (zwei Teile pro Sockel)
und legt diese in den Zwischenraum der Steckdosen. In die nun vorbereitete Baugruppe wird vom Roboter
die Abdeckung fiir die Kindersicherung eingesetzt. Der Montagevorgang seitens YuMi wird beendet, indem
dieser die Abdeckung in den Deckel einklippst. Abschlieffend setzt der Bediener noch eine Schraube in die
Steckdose ein und legt diese in die entsprechende Verpackung. Zusitzlich zum Teilehandling ist der Bediener
ebenfalls verantwortlich fiir die Uberwachung des kompletten Prozesses und kann bei Bedarf eingreifen

15
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Ziele » Entlastung des Mitarbeiters durch Ubertragung der nicht ergonomischen Titigkeit an den Roboter
» 20% hohere Ausbringungsmenge durch Arbeitsteilung zwischen Mensch und Maschine

Produktdaten Produkt: Abmessungen: Gewicht:
Steckdosen ca. 80x80x14 mm ca. 10 g
Sicherheitskonzept

Umgebung: » Schutzbrille fiir Mitarbeiter, Vermeidung von scharfen Kanten und Ecken, Kennzeichnung
durch Hinweisschilder

Werkzeug:  » Ein Greifer verwendet nur Vakuumsauger, zweiter Greifer wurde fiir eine kollaborative Titigkeit angepasst,
keine scharfen Kanten und Ecken am Greifer

Programm: » Bewegungen des Roboters im Arbeitsbereich auf das Nétigste reduziert (keine ,,ausschweifenden
Bewegungen® der Arme), Vermeidung von Bewegungen welche zu Scherungen fiithren kénnten

Zertifizierung: » Eigenzertifizierung

ABB bietet fiir YuMi digitale Dienstleistungen fiir die Zustandsiiberwachung, Wartung und Anlagenoptimierung. Die
Anbindung erfolgt kabellos oder per LAN. Die MyRobot-Homepage mit Alarm-Dashboard bildet die Schnittstelle zu
Connected Services. Uber das Alarm-Dashboard werden sowohl Kunden als auch das ABB-Serviceteam mit Informationen
versorgt. Die Anwendung zeigt auftretende Stérungen und Fehlermeldungen, die zu Ausféllen fithren kénnen und analysiert
Trends und Warnungen, benachrichtigt und bietet Support im Falle von Problemen. Die ABB Ability™ Connected Ser-
vices bestehen aus fiinf Bausteinen: Condition Monitoring & Diagnostics (Zustandsiiberwachung und Diagnose), Backup-
Management, Remote Access (Fernzugriff), Fleet Assessment (Beurteilung des Roboter-Bestands) und Asset Optimization
(Systemoptimierung).

Damit entspricht die illustrierte Anwendung stark der Idee von Industrie 4.0 — enge Zusammenarbeit von Mensch und
Maschine, hoher Grad von Vernetzung und eine mehrwertstiftende Nutzung der dabei entstehenden Daten.

Dabei ergeben sich jedoch auch Fragen nach der IT-Security solcher vernetzter Roboterapplikationen. In Kapitel 7 wird im
Forschungsumfeld der TU Wien Pilotfabrik Industrie 4.0 die I'T-bezogene Sicherheit von standardmifigen, artikulierten
kollaborativen-Robotern untersucht.

5.2 Mensch-Roboter-Kollaboration in der TU Wien Pilotfabrik Industrie 4.0

In der Ausgangssituation bildet die TU Wien Pilotfabrik Industrie 4.0 ein typisches industrielles Montagesystem ab, dessen
Infrastruktur durch einen hohen Vernetzungsgrad gekennzeichnet ist. Die Pilotfabrik Industrie 4.0 produziert 3D-Drucker
in kundenspezifischen Ausfithrungen. Im Rahmen der Montage des Extruderschlittens des 3D-Druckers kommt ein Leicht-
bauroboter in direkter Mensch-Roboter-Kollaboration zum Einsatz, welcher den Mitarbeiter bei statischer Haltearbeit
unterstiitzt bzw. entlastet.
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Abbildung 10: MRK-Applikation mit Universal Robot UR5

Kerninfos  Roboter: Universal Robot UR5 Reifegrad: Demonstrationsbetrieb
Art der Zusammenarbeit: Kollaboration Prozessbereich: Montage
Anwendung Das Werkstiick des 3D-Druckers wird auf fahrerlosen Transportsystemen entlang der Montagelinie be-
fordert. Der Extruderschlitten als zentrales Bauteil muss mit der Kinematik ausgestattet und diese am Drucker-
gehiuse fixiert werden. Dazu hebt der Roboter den Extruderschlitten zunichst in eine fiir den Mitarbeiter
komfortable Position zur manuellen Montage der Kinematik und anschliefend iiber das Werkstiick des 3D-
Druckers, sodass die Kinematik durch den Mitarbeiter am Rahmen verschraubt werden kann. Ohne Ein-
satz des Leichtbauroboters wire fiir diesen Arbeitsschritt ein zweiter Mitarbeiter nétig, welcher den Extruder-
schlitten in Position hilt. Da das fahrerlose Transportsystem (FTS) an der Montagestation nicht wiederhol-
genau anhilc wird dessen exakte Position iiber eine 2D-Kamera ermittelt, welche dem Roboter die
Koordinaten fiir die Positionierung des Extruderschlittens tiber dem Werkstiick mitteilt.
Ziele » Genaue und stabile Positionierung des Extruderschlittens in Montagelage
» Entlastung des Mitarbeiters von statischer Haltearbeit
Produktdaten Produk:: Abmessungen: Gewicht:
3D-Drucker ca. 40x40x40 cm ca. 3 kg
Sicherheitskonzept
Roboter:  » Kraft- und Leistungsreduzierung
» Geschwindigkeitsanpassung
Umgebung: » Kennzeichnung durch Hinweisschilder und Siulenampeln
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Werkzeug:  » Abdeckkappen fiir Greiferkinematik und Flichenvergréflerung an Greiferspitzen
» Absicherung der Werkzeugschnittstelle am Flansch durch Schutzring

Programm: » Vermeidung von Scherstellen durch vertikale Pfadauslegung
» Uberwachung der Greifkraft zur Erkennung falscher Objekte (nicht sicherheitsgerichter)

Zertifizierung: » nicht zertifiziert, da Forschungs- und Versuchsaufbau

Ein ERP-System, welches Cloud-basiert bereitgestellt wird, steuert Produktionsauftriige in die Fabrik ein. Diese werden von
der Montagesteuerung verarbeitet und an die einzelnen Montagestationen verteilt. Die Mitarbeiter erhalten Montagean-
weisungen iiber Tablet Computer. Betriebsmittel wie ein elektronisches Kanban-System oder intelligente Schraubsysteme
sind ebenso iiber Ethernet angebunden und kommunizieren bi-direktional mit der Montagesteuerung. Auch der eingesetzte
Roboter kommuniziert mit den iibergeordneten Steuerungssystemen, er erhilt unter anderem Startsignale fiir die Aufnahme
des Extruderschlittens, die Koordinaten fiir dessen Positionierung iiber dem Werkstiick und meldet die erfolgreiche Auf-
gabenausfithrung zuriick.

Das Netzwerk innerhalb der Fabrik ist iiber einen zentralen Router mit dem Internet verbunden, iiber Access Points wird
auflerdem WLAN fiir Mitarbeiter und Besucher bereitgestellt.

Ein einfaches Netzwerkdiagramm, wie es auch die IEC 62443 zu erstellen empfiehlt, verschafft einen Uberblick iiber die
Einzelkomponenten und die Gesamtstrukeur.

Tlnternet |
|

Montage und Logistik-System TU Wien Pilotfabrik

Industrie 4.0
Ethernet Router  ({(%) Site Router "l:l_ —{ ERP on the Cloud
(WLAN Access) i

Desktop- Montage- Montageprozess- Materialnachschub-
Computer ablaufsteuerung Uberwachung steuerung
(Office) (eKanban)

™ ™

| NN |
R B =15 ¢ :
— o ontroller eKanban
i 5 Rob b \ 5 Prozessiiberwachung Controller
-Kamera oboter-
(Objekt- steuerung Operator Interfaces (I)) ((I))
lokalisierung) 22Aa a
AN
D T
. Intelligente Fahrerlose Transportsysteme
Schraubsysteme Feldsensoren Ladungstrager mit

Kollaborierender R ﬁ RFID-Modulen
Roboter ‘ , 2 }v‘ W
L L

Abbildung 11: Ausgangssituation Netzwerkarchitektur TU Wien Pilotfabrik Industrie 4.0 (vor Optimierung)

An diesem Beispielszenario wird nachfolgend einerseits die Notwendigkeit einer ganzheitlichen Systembetrachtung zur Be-
riicksichtigung von I'T-Security in der vernetzten Fertigung und andererseits die Wichtigkeit einer integrativen Betrachtung
von funktionaler Sicherheit und IT-Security auf der Basis einzelner Maschinen und Anlagen am Beispiel eines Leichtbau-
roboters in der Mensch-Roboter-Kollaboration herausgearbeitet.
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6. Untersuchung von kollaborierenden Robotern
aus Sicht der IT-Security

6.1 Allgemeiner Ablauf eines Sicherbeitstests

Nachfolgend wird der allgemeine Ablauf eines Sicherheitstests (Penetrationstests) beschrieben.

Im Rahmen der Vorbereitung werden die Ziele, der technische und zeitliche Scope und die Art der Sicherheitsiiberpriifung
erarbeitet und festgelegt. Im Industrieumfeld macht es Sinn ausfiihrliche Informationen tiber die Geridte und Anlagen mit-
zuteilen um die Priifung zielgerichtet darauf abzustimmen.

Vorbereitung

Informationsbeschaffung

Schwachstellen Analyse

Ausnttzen von
Schwachstellen

Rechteerweiterung
Systemanalyse

Dokumentation

Verbesserung
Re-Test

Abbildung 12: Testablauf IT-Security

In der Phase der Informationsbeschaffung wird die Angriffsfliche
identifiziert, was als Grundlage fiir die Gestaltung von Angriffssze-
narien dient.

In der dritten Phase eines Penetrationstests werden Schwachstellen
identifiziert und validiert. Dabei werden Abfragen abgesetzt, welche
in der normalen Benutzung nicht vorkommen um Sicherheitsdefizite
aller Art zu identifizieren.

In den anschlieflenden Phasen werden die zuvor ermittelten Schwach-
stellen ausgenutzt. Dies kann das Ausniitzen einer bereits bekannten
Schwachstelle sein oder auch das Selbsterstellen von Angriffsskripten.
In der Fachsprache wird von Exploitation gesprochen.

Wurde einmal Zugriff zum System erreich, ist der nichste Schritt
seine Rechte auf Administrationsrechte (root) zu erweitern und die
Systemanalyse fortzusetzen indem der Zugriff auf weitere Gerite ge-
testet wird.

In diesen Phasen wird weiter versucht die Vertraulichkeit und Integri-
tit zu gefihrden. Ist die Verfiigbarkeit in einer Form in Gefahr, wird
dies im Bericht aufgezeigt, aber nicht aktiv ausgenutzt.

Abschlieflend werden die gefundenen Schwachstellen in Form von
,Findings“ nachvollziehbar dokumentiert und einer Risikobewertung
unterzogen. Es ist essentiell zu erliutern wie die Schwachstelle ausge-
nutzt wurde und Empfehlung, sowie mogliche kompensierende oder
Hirtungsmafinahmen abzugeben.

Nachdem der Bericht erstellt wurde, wird dieser ausfithrlich mit allen
Beteiligten besprochen und Mafinahmen fiir die Umsetzung festge-
legt. Nach der Umsetzung ist es sinnvoll einen Re-Test durchzufiihren
um die Wirksamkeit zu tiberpriifen.

6.2 Ergebnisse der Untersuchung bezogen auf das Produktionsnetzwerk

Die beschriebene Vorgehensweise zur Durchfithrung von Penetrationstests aus Kapitel 6.1 wurde von IT-Security Experten
des TUV AUSTRIA auf das skizzierte Produktionsnetzwerk der TU Wien Pilotfabrik Industrie 4.0 allgemein und unter-
schiedliche kollaborative Leichtbauroboter im Speziellen angewendet. Im Ausgangszustand wurden bei der Gestaltung und
Einrichtung des Produktionsnetzes keine Sicherheitsmafinahmen explizit bedacht und umgesetzt.
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Als Eintricespunkt in das Netzwerk diente das von den Access Points bereitgestellte Wireless LAN um das Passwort iiber
einen Brute Force Angriff zu knacken.

Da die I'T-Infrastrukeur nicht in einzelne Zonen oder Bereiche unterteilt war, sondern das gesamte Produktionssystem in
lediglich einem groflen Netz betrieben wurde, konnten durch Einsatz eines Netzwerk-Scanners alle in diesem Netzwerk
befindlichen Gerite und Maschinen lokalisiert werden — darunter klassische IT-Komponenten wie Rechner, Netzwerk-
drucker und Server, aber auch die Komponenten der OT-Infrastruktur, welche unter anderem kollaborierende Roboter,
Schraubsysteme und Transportsysteme beinhalten.

Der Zugriff auf und die Konfiguration und Programmierung einzelner Gerite und Maschinen war teilweise iiber Web-
Oberflichen méglich. Die in der TU Wien Pilotfabrik Industrie 4.0 eingesetzten Gerdte und Maschinen verfiigten in
Einzelfillen tiber keinen Passwortschutz, teilweise {iber werkseitig voreingestellte oder nur sehr schwache Passworter und
konnten rasch angesteuert und manipuliert werden.

War der Datenverkehr nicht verschliisselt, was bei den eingesetzten und getesteten Gerite und Maschinen der Fall war,
konnte dieser im Klartext mitgelesen werden.

Dies betraf nicht nur Zugangsdaten und Passwérter, sondern auch die regulire Kommunikation zwischen den Geriten. So
hitte ein Angreifer die Logik des Informationsaustausches nachvollziechen und falsche bzw. manipulierte Informationen
(z.B. Auftrige oder Konfigurationsparameter) versenden kdnnen, welche zu Fehlverhalten oder Ausfall von Maschinen und
Anlagen fithren kénnen.

6.3 Ergebnisse der Sicherbeitsiiberpriifung bezogen auf kollaborierende Roboter

Die Moglichkeiten des Angreifers zur Stérung des Betriebs, insbesondere in Bezug auf die Schutzziele Verfiigbarkeit,
Vertraulichkeit und Integritit auf Ebene einzelner Maschinen und Anlagen werden am Beispiel kollaborierender Roboter
dargestellt und eine Auswahl der Ergebnisse (Findings) im folgenden Abschnitt prisentiert.

Es wurde davon ausgegangen, dass sich der Angreifer in der in Abb. 11 beschriebenen Netzwerkarchitektur im selben Netz
wie der Roboter befindet. Im Regelbetrieb erhilt der Roboter Befehle und Anfragen ausschliefSlich von der Montagesteue-
rung (Programme laden, Programme starten, Riickmeldungen senden).

In Kenntnis der IP-Adresse hitte ein Angreifer nun ebenfalls Befehle an den Roboter senden oder Statusinformationen von
diesem konnen. Weiterhin konnte von den Experten des TUV AUSTRIA der Programmlauf gestoppt oder der Roboter auch
teilweise komplett abgeschaltet werden. Durch ein Abschalten des Roboters ist das Schutzziel Verfiigbarkeit gefihrdet und
es kommt zu einem Stillstand der Produktionsanlage. Gerade in Industriebetrieben ist die Verfiigbarkeit von Maschinen
elementar und kann bei einem Stillstand zu einem hohen Kostenfaktor werden.

Dariiber hinaus konnten teils Quittierungen von Meldungen und Stérungen aus der Ferne durchgefiithrt werden. Dazu
zihlen auch Sicherheitsstopps nach einer Kollision mit einem Menschen oder einem Gegenstand. Dies kann zu einer Ge-
fihrdung der funktionalen Sicherheit fithren, da der Roboterlauf fortgesetzt wird, ohne, dass der vor Ort befindliche Mit-
arbeiter darauf vorbereitet ist, sodass es zu einer erneuten Kollision kommen kann. Das bedeutet, dass der Mensch durch
mangelhaft ausgefiihrte IT-Security direkt in seiner persénlichen Sicherheit gefdhrdet ist.

Deutlich erschwerend kommt hinzu, dass einzelne Roboter beim Versuch des Zugriffs keinerlei Authentifizierung, bei-
spielsweise durch Nutzernamen und Passwort, verlangen, und auch keine Autorisierung durchfiihren, sondern jeden an sie
gesendeten Befehl von beliebigen Absendern vollkommen bedingungslos ausfiihren — was auch fiir die erwihnten , kritische”
Befehle wie fiir das vollige Abschalten des Roboters oder die Losung/Quittierung eines Sicherheitsstopps zutrifft.

Im Rahmen der weiteren Tests konnten die Auditoren Administrationsrechte erreichen, um gespeicherte Roboterprogramme
zu 6ffnen, einzusehen, zu verindern und diese Anderungen zu speichern. Damit sind die Schutzziele der Integritit und
Vertraulichkeit nicht mehr gegeben. Einerseits ergibt sich hieraus eine fiir den Betreiber unvorhergesehene Verinderung des
Bewegungs- bzw. Programmablaufs des Roboters, andererseits kann hierdurch auch die Sicherheit von Unternehmensinfor-
mationen gefihrdet werden, indem Programme, welchen spezifisches Know-how zu Produkten oder Prozessen innewohnt,
kopiert und gestohlen werden konnen. Ebenso konnten gesetzte Passwérter iiberschrieben werden, womit die Betreiber des
Roboters keine Méglichkeit mehr haben, die Einstellungen selbst zu verindern. In weiterer Folge wird dadurch die Verfiig-
barkeit der Anlage gefihrdet.

Letztlich konnten teilweise auch neue Installationsdateien, welche auch die Safety-Konfiguration, darunter zulissige Krifte,

Geschwindigkeiten und Safety Grenzen, enthalten, geladen werden. Damit wird das Schutzziel der Integritit abermals
verletzt und ein Angreifer kann Daten am Roboter fiir seine Zwecke verindern und wiederum die funktionale Sicherheit
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kompromittieren, wenn der Roboter beispielsweise mit einer hdheren als der vorgesehenen Geschwindigkeit in den Arbeits-
bereich eindringt.

Problematisch ist auch, dass die Verbindlichkeit (non-repudiability) als weiteres Schutzziel nicht gegeben ist. Es wurde
identifiziert, dass Zugriffe und Befehle von aufen in den Log-Files des Roboters, die iiblicherweise auch von jeder anderen
Maschine gefithrt werden, kaum oder gar nicht dokumentiert wurden. Damit ist der Ursprung einer unerwarteten (oder
sogar boswilligen) Verhaltensweise vollig unklar und es konnen keinerlei Riickschliisse auf den Verursacher (Angreifer)
getroffen werden.

Im Ergebnis zeigt sich, dass nicht alle kollaborierenden Roboter, welche aufgrund ihres geringen Eigengewichts und der
verbauten Sensorik auch fiir die Zusammenarbeit mit Menschen geeignet sind, die wesentlichen Anforderungen an die I'T-
Sicherheit vernetzter Gerite aus der IEC 62443 oder anderer Rahmenwerke werksseitig erfiillen.

Gleichsam ist es fiir den Maschinenbetreiber, je nach Einzelfall, schwierig bis unméglich, diese maschinenbezogenen
Schwachstellen zu beheben. Aus diesem Grund ist die gestaffelte Verteidigung von grofler Bedeutung: Bereits ,vor” der
Maschine auf den Ebenen der Netzwerkhard- und -software Schutzmafinahmen zu treffen, die einem Angreifer den Zugriff
auf die Maschine verhindern.

In der Folge wird der Zusammenhang zwischen den identifizierten Defiziten in Bezug auf die I'T-Security und die funktionale
Sicherheit diskutiert.

6.4 Zusammenhang der Gefahrdungen der I1-Security mit
der funktionalen Sicherheit

Die funktionale Sicherheit von Maschinen verlangt, dass physische Restrisiken fiir Mitarbeiter, insbesondere Verletzungs-
risiken, die von einer Maschine oder Anlage, wie beispielsweise einer MRK-Applikation, ausgehen, eine bestimmte Hohe
nicht {iberschreiten.

In Bezug auf den dargelegten Anwendungsfall der Mensch-Roboter-Kollaboration kénnen dazu technischen Mafinahmen,
wie beispielsweise die Reduzierung der Verfahrgeschwindigkeiten des Roboters gesetzt werden, um im Fall eines Kontaktes
zwischen Mensch und Roboter nur geringe Kollisionskrifte freizusetzen.

Ein zweites Beispiel wire die Auslegung des Verfahrweges in einer solchen Weise, dass Abstinde des Manipulators zu phy-
sischen Aufbauten des Arbeitsplatzes zu jeder Zeit so grofs sind, dass keine Quetschstellen entstehen kénnen.

Lokal kann die Programmierung dieser technischen Maffnahmen zur Erhéhung des funktionalen Sicherheitsniveaus vor be-
wusster oder unbewusster Verinderung und Manipulation geschiitzt werden — z.B. durch das Hinterlegen unterschiedlicher
Nutzerberechtigungen fiir Maschinenfiihrer und Programmierer oder Passworter im Bedienteil des Roboters.

Wie die durchgefiithrten Versuche und Sicherheitstests jedoch gezeigt haben, kénnen iiber die Netzwerkverbindung des Ro-
boters Angreifer, abhingig vom spezifischen Robotermodell, teilweise eben jene technischen Sicherheitsmaffnahmen kom-
promittiert werden: Die Verinderung von Sicherheitskonfiguration und von Ablaufprogrammen oder auch das Quittieren
von Sicherheitsstopps und das erneute Starten und Anfahren des Programms sind aus der Ferne und mit Hilfe einfacher,
iiber Ethernet an den Roboter gesendete Befehle teilweise problemlos moglich.

Davon bekommt der Nutzer oder Bediener vor Ort, welcher mit dem Roboter interagiert, nichts mit. Dass die Maschine
nun nicht mehr der urspriinglichen Spezifikation, welche auch risikobeurteilt wurde, entspricht, sich unerwartet verhalten
kénnte und groflere als angenommene Risiken von ihr ausgehen, bleibt fiir ihn im Verborgenen.

Damit zeigt sich, dass eine isolierte Betrachtung funktionaler Sicherheit beim Betrieb von vernetzten Maschinen und Anla-
gen nicht zielfithrend ist, da diese Maschinen potenziell — und dies muss im Einzelfall gepriift werden — Defizite im Bereich
der IT-Security aufweisen, durch welche technische Sicherheitsmafinahmen kompromittiert werden kénnen. Sicherheits-
konzepte im Sinne von Security for Safety sind somit unumginglich.

wird behoben durch

Gefahrdung der > Technische Gefadhrdung der
funktionalen Sicherheits- ermdoglicht informatischen
Sicherheit wirkt nicht mehr gegen maBnahme Komprimitierung der Sicherheit

< <
« . 5

Abbildung 13: Zusammenhang Safety und Security
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6.5 GegenmafSnahmen
(bezogen auf den Use Case TU Wien Pilotfabrik Industrie 4.0)

Um diese Maschinen dennoch vernetzt betreiben zu kénnen, bietet das Produktionsnetzwerk Ansatzpunkte zur Absi-
cherung: Im ersten und maf§geblichen Schritt miissen zunichst, wie in den Abschnitten zuvor skizziert und detailliert in
Kapitel 7 beschrieben, die vorherrschenden Gefihrdungen identifiziert und bewertet werden. Darauf basierenden werden
dann entsprechende Mafinahmen zur Risikosenkung abgeleitet. Hilfestellung dazu liefert die IEC 62443. Die Befolgung
dieser Maflgaben kann die Gesamtsicherheit eines Produktionssystems vor Angriffen, Sabotage und Manipulation massiv
erhohen und den vernetzten Betrieb von Maschinen und Anlagen, die fiir sich genommen ggf. deutliche Sicherheitsliicken
aufweisen, in einem stark geschiitzten Netzwerk ermoglichen.

Zur Umsetzung dieser abgeleiteten Mafinahmen wurde durch Phoenix Contact, einem spezialisierten Komponentenher-
steller und Dienstleister im Bereich der Elektrotechnik, Elektronik und Automatisierung, das Netzwerk der TU Wien Pi-
lotfabrik Industrie 4.0 ,zoniert”, also in Abschnitte eingeteilt. Einzelne Zonen sind durch Barrieren voneinander getrennt,
welche basierend auf ihrer jeweiligen Konfiguration die Kommunikation zwischen zwei Zonen regeln. Solche Barrieren
kénnen Router, Switches oder physische Firewalls sein. Innerhalb einer Zone sind jeweils Gerite und Anlagen gemeinsamen
Risikoniveaus oder derselben Schutzbediirftigkeit zusammengefasst.
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[ — gy (e i e ciows

Netzwerk
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Office-Netzwerk V= I:I
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— @ | =
Desktop- BEEEAR 7z
Computer
(Office) WLAN Mitarbeiter: WLAN Besucher:
- bl Office und Internet Internet

Produktions-

Netzwerk T 1
Montageprozess- Montage- Materialnach-
tiberwachnung ablaufsteuerung schubsteuerung
(eKANBAN)

=
System- und Datenmanagement
Visualisierung

Maschinen- Intelligente Schraubsysteme Operator Interfaces.
Netzwerk « .?\ 3 R Y
PANLN
Roboter- oo b
\ 2D-| Kamera steuerung _

Operator (Objekt- Fahrerlose Transportsysteme

Interfaces Iokahsmrung -y portsy: =
Controller eKanban x Kollaborierender -IA' -IA'
Prozessiiberwachung Controller Roboter

Abbildung 14: Netzwerkarchitektur TU Wien Pilotfabrik Industrie 4.0 (nach Optimierung)

Insbesondere die Kommunikation der Anlagen in das Maschinennetzwerk ist stark kanalisiert: Lediglich einzelne Steue-
rungssysteme aus dem Produktionsnetzwerk haben regulir die Moglichkeit, die Produktionsmaschinen mit Befehlen anzu-
sprechen oder Informationen von Thnen abzufragen. Dies wird durch eine entsprechend konfigurierte Firewall sichergestellt.
Jene Gerite, welche mit Authentifizierung arbeiten, nutzen spezifische, komplexe Nutzernamen und Passworter. Zugang
zum Internet haben die Gerite innerhalb des Maschinennetzwerks nicht. Gerite im Office-Netzwerk wiederum haben
keinerlei Zugriff auf das Maschinen-Netzwerk.

In einer solchen Strukturierung kénnen auch Gerite, Maschinen oder Anlagen, welche Schwachstellen in Bezug auf die
IT-Security aufweisen, betrieben werden.

Die IEC 62443 empfichlt, Gegenmafinahmen nach Risikoniveaus der Maschinen zu staffeln, wobei Authentifizierung iiber

ein Zwei-Faktoren-System (z.B. Nutzername und Kennwort), Antivirusvorsorge, Systemhirtung und Netzwerksegmentie-
rung in den allermeisten Fillen von industriellen Automatisierungs- und Steuerungssystemen indiziert sind.
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7. Integriertes Safety & Security-Konzept

TUV AUSTRIA und FRAUNHOFER AUSTRIA RESEARCH empfehlen in Anbetracht der identifizierten Schwichen
von kollaborierenden Robotern in Bezug auf I'T-Security ein integratives Vorgehen bei der Risikobeurteilung einer Appli-
kation, welches in der Lage ist Gefihrdungen der funktionalen Sicherheit und der I'T-Security gleichzeitig zu erfassen und
nach gleichem Schema, zu beurteilen. Die Gestaltung von Arbeitszellen und Produktionsstrafen muss somit nach dem
Security for Safety Prinzip erfolgen.

Hierzu haben die Projektpartner das Integrierte Safety & Security-Konzept entwickelt. Seine Grundlage bilden die be-
wihrte Vorgehensweise zur Beurteilung von Risiken der funktionalen Sicherheit gemif§ ISO 12100 und die Anwendung von
Best Practices zur Uberpriifung und Sicherstellung der IT-Security in Anlehnung an IEC 62443. Ziel des Integrierten Safety
& Security-Konzepts ist die Erklirung der CE-Konformitit der Maschine in Bezug auf funktionale Sicherheit einerseits und
die Sicherstellung der Erreichung der Schutzziele Verfiigbarkeit, Integritit und Vertraulichkeit andererseits.
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und Vernetzung

/\

2.1 — 2.2
Identifizierung der Identifizierung der
Geféhrdung der Gefahrdung der
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Abbildung 15: Strukturierter Ablauf der integrierten Beurteilung von Safety- und Security-Risiken
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7.1 Bestimmung der Maschinengrenzen und Vernetzung

In einem ersten Schritt wird der Untersuchungsumfang festgelegt, welcher fiir die integrierte Beurteilung der Maschinen-
und Informationssicherheit notwendig ist — was in Bezug auf die I'T-Security insbesondere den Grad der Vernetzung der
Maschine beinhaltet.

7.2 ldentifizierung der Gefihrdungen

Die Identifizierung der Gefihrdungen fiir die funktionale Sicherheit erfolgt in interdisziplinirer Zusammenarbeit durch
die Beurteilung von Konzeptbeschreibungen, Prozessdarstellungen oder bereits vorhandenen Prototypen bzw. Versuchsauf-
bauten der Maschine oder Anlage. Wie bereits in der zweiten Ausgabe dieser White Paper-Reihe ausfiihrlich beschrieben,
werden dabei unterschiedliche Betriebssituationen und Lebenszyklusphasen der Maschine sowie nicht nur die Gefahren
beriicksichtigt, die fiir den unmittelbaren Bediener der Maschine entstehen kénnen, sondern auch fiir alle anderen Perso-
nengruppen, die ggf. auch nur selten mit der Maschine in Kontakt kommen.

Fiir die Identifizierung der Gefihrdungen fiir die I'T-Security kommt der in Kapitel 6.1 beschriebene, siebenstufige Prozess
des Testablaufs fiir IT-Security zum Einsatz. Im Fokus stehen einerseits das Netzwerk, andererseits die vernetzte Maschine
selbst. Der beurteilende Sicherheitsexperte nimmt hierbei gedanklich die Rolle eines Angtreifers ein und versucht, netzwerk-
und maschinenseitige Schwachstellen zu ermitteln, Zugriff zu erlangen und seine Méglichkeiten, Sabotage und Manipula-
tion vorzunehmen, zu vergréflern — ohne den Schaden jedoch tatsichlich eintreten zu lassen.

Insbesondere im Rahmen einer Mensch-Roboter-Kollaboration werden unter Umstinden mehrere Systemelemente un-
terschiedlicher Hersteller zu einer Gesamtanlage oder -applikation zusammengefasst: Diese Einzelelemente werden in der
Schwachstellenanalyse einbezogen, da ihre Manipulation die Erreichung der Schutzziele genauso beeintrichtigen kann, wie
die des Roboters selbst.

7.3 Risikoeinschitzung und -bewertung

Eine Entscheidungsgrundlage zur priorisierten Umsetzung von Mafinahmen zur Minderung der Risiken, die aus den iden-
tifizierten Gefihrdungen entstehen, wird durch die ihre individuelle Quantifizierung erreicht.

Neuartig ist die Bewertung von Risiken fiir die IT-Security. Die Experten des TUV AUSTRIA haben dazu eine Beurteilung
in Anlehnung an die Bewertung von Risiken fiir die funktionale Sicherheit, unter Beriicksichtigung der Faktoren Scha-
densausmaf (S) und Eintrittswahrscheinlichkeit (W), erarbeitet. Die Multiplikation beider Faktoren miteinander ergibt
eine Risikopriorititszahl (RPZ).

Sx W=RPZ

Dabei hat das Schadensausmafl eine Bandbreite von 0 bis 4. Hierbei entspricht die Bewertung 0 einem unerheblichen
Schadensausmaf$, welches die Aufgabenbewiltigung eines Unternehmens kaum spiirbar einschrinke. Ein Schadensausmaf3,
welches mit einer Wertung von 4 versehen wird, hat hingegen signifikante Auswirkungen, entweder im Sinne der Beein-
trichtigung der korperlichen Unversehrtheit der Mitarbeiter oder fiir die Weiterentwicklung des Unternehmens. Wihrend
die Beurteilung von Gefihrdungen fiir die funktionale Sicherheit einer Maschine oder Anlage vorrangig gesundheitliche
Risiken involviert, werden bei der Quantifizierung von Gefihrdungen der I'T-Security auch 8konomische und unterneh-
merische Risiken in Betracht gezogen und zumindest grob beziffert bzw. kategorisiert.

Neben der Schwere der Folgen des Risikoeintritts muss dessen Eintrittswahrscheinlichkeit bestimmt werden, welche zwi-
schen Werten von 1 und 5 schwankt. Dabei korreliert der Wert 1 mit einer extrem geringen Eintrittswahrscheinlichkeit,
wihrend 5 eine stindige Eintrittsmdglichkeit mit hoher Wahrscheinlichkeit indiziert. Hierbei liegt die Annahme zu Grunde,
dass ein hundertprozentiger Ausschluss der Eintrittsméglichkeit, also ein Wert entsprechend 0, nicht erreicht werden kann.
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Die Ermittlung und Beachtung der sich aus Schadensausmaf$ und Eintrittswahrscheinlichkeit ergebenden Risikoprioritits-
zahl (RPZ) stellt sicher, dass hohere Risiken auch vorrangig behandelt und durch entsprechende Gegenmafinahmen gesenkt
werden. Eine wirkliche Aussagekraft erhilt die RPZ jedoch erst durch Festlegung eines akzeptablen Restrisikos durch das
die Risikobeurteilung erstellende Team — indem durch die Differenz zwischen angestrebtem Restrisiko und aktuell beste-
hendem Risiko der Handlungsbedarf ermittelt wird.

7.4 Definition von Mafsnahmen zur Risikominderung

Risikosenkende MafSnahmen werden solange iterativ auf die Gefihrdung implementiert, bis das gewiinschte Risikoniveau,
ausgedriickt durch die die Gefihrdung betreffende RPZ, erreicht wurde.

Ein Beispiel fiir den Zusammenhang zwischen funktionaler Sicherheit und IT-Security in der Mensch-Roboter-Kolla-
boration und den méglichen kompromittierenden gegenseitigen Einfluss zeigt das folgende Beispiel: Das identifizierte
Verletzungsrisiko durch eine Quetschung zwischen Roboter und Arbeitsumgebung wird durch die Begrenzung von Verfahr-
geschwindigkeit, Leistung und Kriften des Roboters in der Sicherheitsprogrammierung des Roboters auf ein akzeptables
Maf§ reduziert — die RPZ sinkt von einem Wert 30 auf eine 10. Existiert im Gegenzug eine Gefihrdung der IT-Security,
welche es einem Angreifer erméglicht, die Sicherheitskonfiguration unbemerkt — sei es aus der Ferne oder lokal — zu ver-
indern, wird das urspriingliche, inakzeptable Verletzungsrisiko wieder erreicht. Erst durch die zusitzliche Ergreifung von
Gegenmafinahmen gegen die unbefugte Kompromittierung der Sicherheitskonfiguration kann die originire Gefihrdung
der funktionalen Sicherheit wirksam reduziert werden (Security for Safety).

Mechanische Gefahrdungen Risiko vorher Risiko nachher
Ifd. Nr. Gefdhrdung To®© ﬁ = E 5 | MaBnahme(n) Tee@ 88N
Beschreibung der Gefahrdung / e [F2 S aT Beschreibung der getroffenene und noch zu tref- § CITE [2 o o %
Gefahrenstelle an der Maschine % = T2 £ fenden MaBnahmen einschlieBlich Begriindung | > |5 % = = 2 £
2= von MaBnahmen 2355 2|2
o HEE] o
= 2< g 2
i3 NEGE i
Mechanische Gefahrdung
102 |Annaherung eines sich bewegenden |3 (5 [2[3 [ 10 [ 80| ¢| 1|MaBnahme: technisch, Begrenzung der vom X 1[5]2|3|10] 10
an ein feststehendes Teil und daraus Roboter ausgehende Kraft (F), ggf. auch Roboter-
resultierende Quetschungen eines leistung (W) und Verfahrgeschwindigkeit (v), auf
Korperoberteils, insb. Hande und ein MaB, welches die aus der Quetschung resul-
Arme (quasi-statischer Kontakt mit tierende Verletzungsgefahr auf ein akzeptables
Robotergehause) MaB reduziert
|
Mechanische Gefahrdungen I
Ifd. Nr., Gefédhrdung TE|5 | MaBnahme(n) Sl =
Beschreibung der Gefahrdung / — |= | & | & |Beschreibung der getroffenene und noch zu treffenden | BE
Gefahrenstelle an der Maschine % = £ MaBnahmen einschlieBlich Begriindung von MaBnahmen %’ = ES
2 .2
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Abbildung 16: Zusammenhang zwischen Safety & Security unter Nutzung der Risikopriorititszahl
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8. Fazit und Ausblick

Die smarte Fabrik ist keine Zukunftsvision, sondern kann dank markeverfiigbarer vernetzungsfihiger Maschinen und
Anlagen bereits heute realisiert werden. Die durchgefiihrten Untersuchungen am Beispiel von kollaborativen Leichtbauro-
botern haben jedoch gezeigt, dass selbst wenn die Maschinen iiber ein hohes Niveau an funktionaler Sicherheit verfiigen, die
IT-Security derselben Maschine Schwachstellen aufweisen kann, welche nicht nur die funktionale Sicherheit einschrinken,
sondern auch den reibungslosen Produktionsbetrieb stéren oder die Sicherheit der Unternehmensdaten reduzieren kénnen.

Eine gute Kenntnis der relevanten Normen und Richtlinien in Bezug auf industrielle IT-Security und eine gleichzei-
tige Betrachtung von funktionaler Sicherheit und I'T-Security im Rahmen der Risikobeurteilung, wie sie das Integrierte
Safety&Security-Konzept des TUV AUSTRIA propagiert, ermoglicht eine strukturierte Identifizierung, Bewertung und
Bearbeitung von Schwachstellen in den beiden wesentlichen Risikodimensionen — und befihigen produzierende Unterneh-
men damit zur nachhaltigen und sicheren Umsetzung der Vision Industrie 4.0 unter Beriicksichtigung von Verfiigbarkeit,
Vertraulichkeit und Integritit.

In diesem Kontext ist die zunehmende Flexibilisierung der digitalen Fabrik eine noch offene Herausforderung fiir Safety
und Security. Wechselnde Produkte und verinderbare Fabrikkonfigurationen erfordern Sicherheitskonzepte, welche sicher-
stellen, dass auch bei hiufigen Anpassungen von Arbeitsumgebungen, Maschinen und Prozessen funktional und infor-
matorisch neue Gefahren und Risiken abgedecke sind — ohne dies stindig und aufwindig neu beurteilen zu miissen. Die
zukiinftige Arbeit der Partner wird sich an dieser Mafigabe orientieren und Methoden zur Risikobeurteilung industrieller
Systeme entwickeln, um auch den flexiblen Einsatz bei wechselnden Aufgaben unter Aufrechterhaltung der funktionalen
und informatorischen Sicherheit zu erméglichen.
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Uber den TUV AUSTRIA:

TUV AUSTRIA ist ein unabhingiges osterreichisches Unternehmen mit Niederlassungen in mehr als 40 Lindern der Welt.
TUV AUSTRIA beschiftigt iiber 1.500 Mitarbeiterinnen und Mitarbeiter.

Das Leistungsspektrum der TUV AUSTRIA Group reicht von Personen-, System- und Produktzertifizierung iiber Prii-
fungen von Aufziigen und Druckgeriten, Anlagensicherheit, Aus- und Weiterbildung, Medizintechnik, Elektrotechnik,
Umweltschutz, Industrie 4.0, Schallschutzgutachten, Carbon Footprint-Evaluierungen, IT-Security, Internet of Things,
E-Mobility, AppChecks, Kalibrierungen, Produktpriifungen, Robotik, technischer Due Diligence und Legal Compliance
Checks bis zu Priifungen von Biihnen-, Photovoltaik- und Windkraftanlagen.

Ansprechpartnerin zum Thema Mensch-Roboter-Kollaboration:

Dipl.-Ing. Alexandra Markis - alexandra.markis@tuv.at

Uber FRAUNHOFER AUSTRIA RESEARCH GMBH:

Fraunhofer ist die grofite Forschungsorganisation fiir anwendungsorientierte Forschung in Europa. Unsere Forschungs-
felder richten sich nach den Bediirfnissen der Menschen: Gesundheit, Sicherheit, Kommunikation, Mobilitit, Energie
und Umwelt. Und deswegen hat die Arbeit unserer Forscher und Entwickler groffen Einfluss auf das zukiinftige Leben der
Menschen. Wir sind kreativ, wir gestalten Technik, wir entwerfen Produkte, wir verbessern Verfahren, wir eréffnen neue
Wege. Wir erfinden Zukunft.

Fraunhofer Austria Research wurde Ende 2008 als erste europiische Tochtergesellschaft der Fraunhofer-Gesellschaft ge-
griindet. An den Standorten Wien, Graz und Wattens forschen aktuell mehr als 50 Wissenschaftler in den Bereichen Pro-
duktions- und Logistikmanagement, Visual Computing und Industrial Data Science an anwendungsorientierten Losungen
zum Nutzen der Wirtschaft und zum Vorteil der Gesellschaft.

Ansprechpartner zum Thema Mensch-Roboter-Kollaboration:

Fabian Ranz, M.Sc. - fabian.ranz@fraunhofer.at
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